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 مقدمه

های سرازمانی در  به یکی از ارکان اسراسری و حیاتی فعالیت 1و ارتباطات  در عصرر دیجیتال کنونی  فناوری اطلاعات

ای از فرایندهای مالی  عملیاتی  مدیریتی   های اقتصرادی  دولتی و خصروصری تبدیل شرده اسرت. بخش عمدهتمامی بخش

های اطلاعاتی دیجیتال اسررتوار گردیده و ها و سرریسررت ها بر پایه زیرسرراختگیری و حتی ارائه خدمات سررازمانتصررمی 

از جمله تهدیدات    فناوری اطلاعات های متنوعها را در معرض ریسرر  ها  سررازمانوابسررتگی روزافزون به این سرریسررت 

ها  اختلالات عملیاتی و کاهش کارایی قرار داده اسرت.  سرایبری  خطاهای پردازشری  نقح حری  خصروصری و امنیت داده

 ارزیابی و   آوریجمعمند برای یندی نظامفرا  عنوانبهاطلاعاتی    هایسریسرت یا حسرابرسری    حسرابرسری فناوری اطلاعات

  اطمینانی  سرازمان اسرت تا    دای اطلاعاتی دا، امنیت، انطباق و کارایی سوامانهدا، ریسو کنترلله  شواادد از جم

 .شوددرستی مدیریت میآن بههای  ریس  وکار بوده و  حاصل شود فناوری اطلاعات در خدمت اهداف کسب

تنها مکمل حسررابرسرری مالی سررنتی و حسررابرسرری داخلی اسررت  بلکه با تمرکز وی ه بر  این نوع حسررابرسرری  نه

های دیجیتال  نقش و مدیریت ریسر   های عمومی و کاربردی فناوری اطلاعات  حاکمیت شرایسرته فناوری اطلاعاتکنترل

آوری سررازمانی ایفا    ارائه پیشررنهادهای اصررلاحی و تقویت تا (اقدام پیشررگیرانه)  هاموقع ضررعفکلیدی در شررناسررایی به

ای و منظ  برای حسرابرسری فناوری اطلاعات در کشرور  گامی اسراسری در جهت ارتقای  بوم حرفهنماید. ایجاد ی  زیسرتمی

و دسررتیابی به اعتماد    2های اطلاعاتیامنیت سررایبری  حمایت از اقتصرراد دیجیتال و حفت اعتماد عمومی به سرریسررت 

 .شودمحسو  میدیجیتال  

 قلمرو .1

هرای فنراوری اطلاعرات اطلاق هرا  فراینردهرا و داراییقلمرو حوزه حسرررابرسررری فنراوری اطلاعرات بره مجموعره م لفره

مورد  فناوری اطلاعات و ارتباطات ارزیابی ریسوو ، کنترل، امنیت، انطباق و ابربخ ووی منظور شرررود که بهمی

الزامات قانونی   سرازمان   فعالیت  بسرته به ماهیت  مأموریتحسرابرسری در هر گیرند. این قلمرو  رسریدگی حسرابرسری قرار می

 و  شرده  تعیین  اولیه  ریسر    ارزیابی  و نتایجرویکرد حسرابرسری )سرنتی یا برخ (     فناوری اطلاعاتسرط  بلو      و نظارتی

 :باشد  زیر موارد  از حوزه  چند  یا  ی   به  محدود نه  و  شامل تواندمی

 اطلاعات  فناوری  مدیریت و اکمیتح •

 ارتباطات  و اطلاعات فناوری  فرایندهای  •

 اطلاعات  فناوری  کاربردی و  عمومی های کنترل •

 

1 Information and Communication Technologies 
2 Information System 
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 اطلاعاتی  هایدارایی از  حفاظت و  اطلاعات امنیت •

 اطلاعات  فناوری آوری تا  و وکارکسب تداوم •

 اطلاعات فناوری  خدمات مدیریت •

 ها داده  و هازیرساخت اطلاعاتی   هایسامانه سازی پیادهتحصیل  توسعه و  •

های دولتی   های مرتب  با حسررابرسرری فناوری اطلاعات در بخش  تمامی حوزهتواندمی قلمرو اجرای این طرح 

فنراوری اطلاعات  نهرادهای    گیرندگان  خدماتدهنردگان و  و شرررامل خدمات  گیردرب  درعمومی و خصررروصررری کشرررور را 

ایجاد هماهنگی جامع   باهدفین قلمرو  ا. اسرت  های علمیها/انجمندو نها  نهادهای نظارتی   کنندهگذار و هماهنگ سریاسرت

   .نفعان و پوشش کامل نیازهای حسابرسی فناوری اطلاعات در سط  ملی تعریف شده استمیان ذی

 اصطلاحات و تعاریف .2

تخصصی در حوزه فناوری اطلاعات و ارتباطات در    -  تشکلی صنفی  :ای ک ارزمان نظام صنفی رایانهسا 2.1

 ایران است

یا متعامل که جهت ارائه نتیجه موردنظر  از دروندادها   به ه های مرتب  از فعالیت یامجموعهفرایند:  2.2

 استفاده کند. 

قابل    :3شاادد 2.3 و  بوده  مرتب   ممیزی  معیارهای  به  که  اطلاعاتی  سایر  یا  واقعیت  گویای  اظهارات  سوابق  

 .آزمایی باشندراستی

واقعی و   به طور آزمایی که گیری قابل راستیاندازه   سوابق  مشاهدات یا نتایجطلاعاتا: 4شاادد عینی 2.4

 .کنندمستقل از قضاوت شخصی  انطباق یا عدم انطباق با ی  الزام را اثبات می

های اجرایی یا الزامات که  روش  هایمش خ مقررات مرجع  استاندارها   مجموعه: 5معیاردای ممیزی  2.5

 . شودیمآنها استفاده  باشواهد عینی   و ارزیابی مقایسهمبنایی برای  عنوانبه

شواهد عینی و ارزیابی آن    آوردندستبهیافته  مستقل و مدون برای  نظام ممیزی فرایندی:  6تعریف ممیزی  2.6

 .شوندیمعینی برای تعیین میزانی که معیارهای ممیزی برآورده  صورتبه

مند و مستقل برای بررسی  رسمی  نظام  یندیفرافناوری اطلاعات    حسابرسی:7فناوری اطلاعات  حسابرسی  2.7

راستی کنترلو  سیست یندهافراها   آزمایی  که     است  اطلاعات  فناوری  بر  مبتنی  اطلاعات  و    باهدف ها 

 

3 Evidence 
4 Objective Evidence 
5 Audit Criteria 
6 Audit)ISO 19011:2018) 

7 Audit )ISACA Glossary( 
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ها   های مصو   صحت و قابلیت اتکای سوابق و دادهرعایت استانداردها و دستورالعمل  نسبت به   بخ ی ینان اطم

 شود.های اطلاعاتی انجام میکارایی  اثربخشی  امنیت و قابلیت اعتماد سیست  تحقق ادداف و میزان 

 تاریخچه .3

 در جهان تاریخچه 3.1

داده  حسابرسیمفهوم    1970  سالدر   الکترونیکی پردازش  بر کنترل  .پدید آمد )AEDP( 8های  نوع حسابرسی  های  این 

  .ها و امنیت اطلاعات متمرکز شدای  صحت پردازش دادههای رایانهسیست 

حسابرسی و کنترل    برای ISO 27001 بعدترو     COBIT :     ISO 17799  مانندهای جدیدی    چارچو 1990در دهه  

 .فناوری اطلاعات توسعه یافتند 

     10آمریکا   حسابرسان داخلی  انجمن   9های اطلاعاتی نجمن حسابرسی و کنترل سیست ا هایی مانندسازماندر حال حاضر  

دای ت در حازهحسابرسی فناوری اطلاعاجدیدی برای    های چارچو    ...و  AICPA)( 11آمریکا   بداران رسمیحسا  انجمن

( منبع مهمی در این حوزه  ITAFچارچو  حسابرسی فناوری اطلاعات )   .اند تدوین کرده دای اطلاعاتی مالی و سیستم

 .است

 

 تاریخچه در ایران  3.2

 ( برای بخش دولتی )سازمان حسابرسی  •

و  های دولتی های دولتی به بخششرکتدر زمینه حسابرسی  است ووابسته به وزارت اقتصاد و دارایی  سازمان 

 و پایداری فعال است.و ضواب  حسابداری و حسابرسی استاندارها تدوین نیز تحت نظارت دولت و 

 ( برای بخش خصوصی )جامعه حسابداران رسمی ایران   •

 با مصوبه مجلس شورای اسلامی تأسیس شده است. 12  جامعه حسابداران رسمی ایران 1380 سال در

 . کنندمیتحت نظارت جامعه فعالیت حسابرسی بخش خصوصی با مجوز و  م سسات

 

8 Electronic Data Processing Auditing 

9 Information Systems Audit and Control Association 

10 Institute of Internal Auditors 

11 American Institute of Certified Public Accountants 

12 Iranian Association of Certified Public Accountants 
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های عمومی فناوری  کنترلبه بعد  سازمان حسابرسی و جامعه حسابداران رسمی  توجه بیشتری به    1390از دهه  

 .نشان دادند  14ITILو COBIT    ISO 27001های نظارتی مانندو چارچو  13ITGC اطلاعات

 دیوان محاسبات کشور  •

ران عبارت است از اعمال  یا  یاسلام   یجمهور  ی اصول مندرج در قانون اساس  بهباتوجهشور  کوان محاسبات  یدهدف  

 :قیاز طر المالبیتاز  ی پاسدار منظوربه یمستمر مال  نترل و نظارتک

عملک - الف و  ینترل  م سسات   هاوزارتخانهه  یل ک  یمال   هایفعالیتات  سا  یدولت   هایشرکت   ر  یو 

 .کنندمیاستفاده  شورک ل کاز بودجه  انحا از  نحویبهه ک  هاییدستگاه

  های سیاستن اعتبار در ارتباط با  یر منابع تأمیوجوه مصرف شده و درآمدها و سا  ی و حسابرس  یبررس  -  

 .مربوطه  های دستگاهمأخوذه از    یو محاسبات   ی اتی گزارش عمل  بهباتوجهن شده در بودجه مصو   ییتع  ی مال

اطلاعاتاخیر    هایسالطی   • فناوری  حسابرسی  علمی  اساتید    هاکسوتپیشتوس     15ایران انجمن  و 

مالی برای حسابرسی فناوری اطلاعات تشکیل گردیده است که    سان و حسابر    فناوری اطلاعات رایانه   حسابداری

و    ها کتا . این انجمن تاکنون  استهای اطلاعاتی  نجمن حسابرسی و کنترل سیست ا اساس  برآن  دانشی  مرجع  

ها  حسابرسان  فناوری اطلاعات بان  حسابرسان    برایفناوری اطلاعات  مختلفی را برای معرفی و ترویج    هایدوره

رابطه خو   بهباتوجهاست و برگزار نموده داخلی  مدیران و کارشناسان ارشد فناوری اطلاعات و حسابرسان مالی 

وزارت اقتصاد و بان  مرکزی در تلاش برای ایجاد ساختار و جایگاه برای     رسوب    سازمان حسابرسی  ها بان  با  

 .است فناوری اطلاعاتحسابرسان  

 کمیسیون حسابرسی فناوری اطلاعات نصر تهران  •

کمیسیون حسابرسی فناوری اطلاعات ی  مرجع تخصصی  مشورتی و راهبردی است که با رویکرد ساماندهی و  

زیستیکپارچه انطباق سازی  و  ریس   مدیریت  فناوری   اصول حاکمیت  بر  مبتنی  فاوا     (GRC) بوم حسابرسی 

ای حسابرسی در حوزه فناوری اطلاعات و  های حرفهها و ظرفیتنامهها  استانداردها  آیینتوسعه چارچو  باهدف

 .ارتباطات تشکیل گردیده است

 

 : استاهداف کلان کمیسیون فوق به شرح ذیل 

 GRC اصول  بر مبتنی  فاوا حسابرسی  استانداردهای سازینهادینه  و ترویج  تدوین  •

 ارتباطات و  اطلاعات فناوری حسابرسی ایشبکه و مشارکتی ای حرفه بستر توسعه و  ایجاد •

 نفعانذی و  هاسازمان در دیجیتال  اعتماد و آوریتا   شفافیت  ارتقای •

 

13 Information Technology General Controls 

14 Information Technology Infrastructure Library 

15 Iranian Information Technology Auditing Scientific Association 
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 ریس  حاکمیت  و  فاوا حسابرسی حوزه در گذاریسیاست و مشورتی  تخصصی  هایظرفیت تقویت •

 تقویت حسابرسی فناوری اطلاعات و ارتباطات در حکمرانی دولت الکترونی  •

فضررای مجازی کشررور   امنیت یالزامات ارتقابا موضرروع   09/06/1404مورخ  ماده دوم سررند  پاسررب به انتظارات  •

 فضای مجازی کشور  مرکز ملیابلاغی توس  

 و  ریسرر   ارزیابی  هایمدل  بر مبتنی سررایبری  بیمه هایچارچو   و  هادسررتورالعمل  ها نامهآیین  تدوین و تهیه •

 دیجیتال حسابرسی

 حسابرسی فناوری اطلاعات  یداحازه برخی از   .4

 (IS Audit) دای اطلاعاتی حسابرسی سیستم   4.1

 و ارزیابی شواهد طراحی شده است تا مشخص شود آیا   آوری جمعبرای  های اطلاعاتیحسابرسی سیست 

    سازیای طراحی  پیادهگونهبه هاهای مرتب  با آنها  فرایندها و کنترلداده شامل  های اطلاعاتی سازمان سیست 

 :تا اندشده محافظت و نگهداری 

   وکار را پشتیبانی کننداهداف کسب •

 حفت شود   ها و سیست یکپارچگی و دسترس بودن داده •

 ارائه شود  اعتمادقابلاطلاعات مرتب  و  •

 دست یابند    م ثربه اهداف سازمانی به طور  •

 منابع به طور کارآمد مصرف شوند  •

   های اطلاعاتی محافظت شوداز دارایی •

اهداف تجاری  عملیاتی و   برآوردشدن داخلی هستند که اطمینان معقولی در خصوص  های کنترلدارای   •

 کنترلی ارائه شود  

 اصلاح شوند  موقع بهاز رویدادهای نامطلو  جلوگیری یا شناسایی و  •

 . ها منطبق باشندبا قوانین  مقررات و سیاست •

 .کندمی( پشتیبانی 16BCM)  وکار کسباز تداوم   •

 17)  رعایت( انطباق حسابرسی  4.2

 

16 Business Continuity Management 
17 Compliance Audit 
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های خاص  به مقررات  استاندارها یا رویه18پایبندی   دادن نشانها برای  شامل آزمون کنترلاز جمله  این حسابرسی  

 صنعت است.  

 حسابرسی مالی 4.3

 کنترل  دقیق  هایآزموناغلب شامل  .  ها استسازمانگزارشگری مالی    19در مورد   بخشی اطمینانحسابرسی مالی   

بر رویکرد حسابرسی مبتنی بر    ایفزایندهطور  و ه  حسابرسان مالی به    اطلاعاتی  هایسیست حسابرسان    .است  20و محتوا

 22. شودمیمالی مربوط  اطلاعات    21اتکاپذیری به یکپارچگی و  همچنین  حسابرسی مالی  .  بیشتری دارند  تأکیدکنترل   و  ریس  

 حسابرسی عملیاتی 4.4

خاص آن مثل فناوری اطلاعات    های حوزهبر کارایی  صرفه اقتصادی و اثربخشی سازمان یا  حسابرسی عملیاتی  

 .شودمیدارد. در بخش دولتی به حسابرسی عملکرد شناخته   تأکید

 حسابرسی عملکردی  4.5

کند که عملکرد و کارایی  دهد و تأیید میافزاری ارائه میعملکردی  ارزیابی مستقلی از محصولات نرم  حسابرسی

افزار یا پس از  عملکردی یا قبل از تحویل نرم  حسابرسیبا مشخصات الزامات مطابقت دارد. به طور خاص     23پیکربندی 

 شود. سازی انجام میپیاده

 حسابرسی شخص بالث  4.6

دهندگان خدمات شخص ثالث را که ممکن است در  سپاری شده به ارائهمالی و تجاری برون  فرایندهایحسابرسی  

تواند توس  حسابرس  می   حسابرسی شخص ثالث  هایگزارش.  دهدهای مختلف فعالیت کنند  مورد بررسی قرار میحوزه

 های اطلاعاتی مورد استفاده قرار گیرد.سیست 

 حسابرسی تقلب  4.7

 . است شده طراحی متقلبانه هایفعالیت کشف  برای که  است تخصصی  حسابرسی

 

18 Adherence 

19 Accuracy 

20 Substantive 

21 Reliability 

22 CISA 

23 Configuration 
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  تجاری   24های نظمیبی  و  تقلب  هایطرح  کشف  برای  هاداده  تحلیل  خاص  هایفن  و  ابزارها  از  اغلب  حسابرسان

 . کنندمی استفاده

 25ای رایانه) (دادگادی  شناسی جرم حسابرسی  4.8

آوری و حفت  جمع  باهدف  26های محاسباتی الکترونیکی دستگاه  وتحلیلتجزیهاست که شامل    و رسیدگی  تحقیق

تواند به مدیر امنیت اطلاعات یا  های لازم باشد  میهای اطلاعاتی که دارای مهارتشود. ی  حسابرس سیست شواهد می

و می  شناسیجرممتخصص   قانونی کم  کند  تحقیقات  انجام  با  در  انطباق  از  تا  دهد  انجام  را  تواند حسابرسی سیست  

   آوری شواهد برای تحقیقات قانونی اطمینان حاصل شود.های جمعرویه

 27ارزیابی آمادگی 4.9

های آمادگی عموماً بر طراحی  . ارزیابیاست  بررسی وضعیت فعلی سازمان از نظر انطباق یا پایبندی به استانداردها 

شوند تا قبل از ممیزی رسمی   کنترل تمرکز دارند  نه بر اثربخشی عملیاتی و منجر به موارد قابل اقدام برای سازمان می

 آنها را اصلاح کنند. 

 حسابرسی تحال دیجیتال 4.10

مستقل و مبتنی بر شواهد است که به ارزیابی راهبرد  حاکمیت  فرایندها     فرایندیحسابرسی تحول دیجیتال  

ه  راستایی   پردازد و میزان اثربخشی   دیجیتال سازمان می  ریس  ابتکارات تحولها  سرمایه انسانی و مدیریت  فناوری

 نماید.وکار و الزامات حاکمیت دیجیتال بررسی میآفرینی آن را در تحقق اهداف کسببلو  و ارزش

 ناظهار  داییفناورحسابرسی  4.11

 و فضای ابری   رمزارز  چینبلاک     29هوش مصنوعی   28اینترنت اشیا  مثل

 ای و حرفه یالمللنیبدای دمنظر نهاجایگاه »نظام حسابرسی فناوری اطلاعات« از  .5

 ) AICPA( انجمن حسابداران رسمی آمریکا 5.1

 

24 irregularities 

25 Forensic audit 

26 electronic computing 

27 Readiness assessment 
28 Internet of Things 

29 Artificial intelligence 
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 تحلیل  و  اطلاعات  فناوری  حسرابداری /حسرابرسری ایرشرتهبین  حوزه  در  المللیبین  ایحرفه  گواهینامه  دهندهارائه

 .است 30CITPبه نام    داده

CITP توانندمی  که است  افرادی  ایحرفه  صلاحیت  دهندهنشان: 

 کنند   تحلیل  حسابرسی  و  حسابداری  چارچو   در را  اطلاعات  فناوری  هایکنترل و  هاریس   •

  بخشری اطمینان و  سرازیتصرمی   برای  AI و اتوماسریون  امنیت   اطلاعاتی   هایسریسرت   داده  تحلیل  از •

 .کنند  ایفا  را  فناوری اطلاعات و  حسابرسی  مالی   بین  ارتباطی  پل  نقش   کنند  استفاده

 CITP محوری تمرکز 5.1.1

CITP نگاه  فناوری به  حسررابرسرری و  حسررابداری  حرفه زاویه  از   فناوری اطلاعات  صرررفاً  هایگواهینامه برخلاف 

 :کندمی

• IT Risk & Controls 

• Data Analytics for Audit 

• Cybersecurity & Privacy 

• Automation & AI in Assurance 

• IT Governance (کنترلی/مالی منظر از) 

 (Information Systems Controls)  های سیست  اطلاعاتیکنترل •

 (Cybersecurity)  امنیت سایبری و ریس  اطلاعات •

 (Data Analytics) داده و گزارشگری پیشرفته  شناسی تحلیل •

 (Technology Advisory) وکار و حسابرسیمشاوره فناوری در کسب •

 (ERP / Cloud Systems)  سازمانیمنابع   ریزیبرنامههای ابری و سامانه •

 اصلی  مخاطبان  5.1.2

 فناوری اطلاعات تمرکز  با( مستقل  و داخلی) حسابرسان •

 31CPA رسمی حسابداران •

 بخشیاطمینان و ریس  مشاوران •

 دیجیتال تحول و  GRC مدیران •

 (.آن  معادل  یا)  هستند  CPA شرای   واجدان  یا  دارندگان  معمولاً: مه   شرط

 

30 Certified Information Technology Professional 

31 Certified Public Accountants 
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 CPA Evolution ساختار  5.1.3

 :یافت  تغییر  Core + Discipline  مدل به CPA آزمون  2024 ژانویه  از

 (داوطلبان  همه)  Core(  الف

  (AUD)  دهیگواهی  و حسابرسی •

 و   (FAR)  مالی گزارشگری و حسابداری •

 (.REG) مقررات  و  مالیات قوانین •

   )Discipline  (انتخابی  رشته) 

 :گذراندمی را  تخصصی  مسیر سه  از  یکی  تنها  داوطلب

  (BAR) گزارشگری و  وکارکسب تحلیل •

    (ISC) هاکنترل  و  اطلاعاتی هایسیست  •

 (.TCP)  مالیاتی قوانین  رعایت  و ریزیبرنامه •

 طراحی  داده  تحلیل و  داخلی  کنترل  سرریسررت    امنیت  اطلاعات   فناوری  بر  تمرکز برای وی ه طور به  ISC بخش

 .است  شده

 محوریفناور  های شغلیها و فرصتنقش  5.1.4

 (IT Audit Lead)  سرپرست حسابرسی فناوری اطلاعات •

 (Technology Advisory)  وکارمشاوره فناوری کسب •

 (Data & Analytics Advisor)  گیری مالیها برای تصمی تحلیلگر داده •

 ERP(ERP / Cloud Consultant) های سازمانی ومشاور سامانه •

 (Cyber Risk Consultant) مشاور ریس  سایبری •
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 انجمن حسابرسان داخلی آمریکا 5.2

از دیدگاه انجمن حسرابرسران داخلی آمریکا  حسرابرسری فناوری اطلاعات ی  زیرمجموعه تخصرصری از حسرابرسری  

ای حسررابرسرری داخلی و در نظام حاکمیت  مدیریت ریسرر  و شررود و جایگاه آن در چارچو  حرفهداخلی محسررو  می

 .شودهای داخلی سازمان تعریف میکنترل

  حاکمیت سازمانی •

  مدیریت ریس   •

 های داخلینترلک •

 فوق  نقش حسابرسی فناوری اطلاعات در چارچو   5.2.1

 32تهای عمومی فناوری اطلاعاارزیابی کنترل •

  33های کاربردیهای برنامهارزیابی کنترل •

 ها  بررسی امنیت اطلاعات و حفاظت از داده •

 های فناوری اطلاعات  ارزیابی مدیریت ریس  •

 های اطلاعاتی  بررسی قابلیت اتکا و یکپارچگی سیست  •

 های اطلاعاتیهای مالی و عملیاتی از طریق ارزیابی سیست پشتیبانی از حسابرسی •

 جایگاه سازمانی  5.2.2

 قرار دارد. 34حسابرسی فناوری اطلاعات معمولاً در واحد حسابرسی داخلی •

یا متخصرصران  تی  تخصرصری در داخل واحد حسرابرسری داخلی صرورتبهممکن اسرت   فناوری اطلاعاتحسرابرسران   •

 فعالیت کنند. های حسابرسیفناوری اطلاعات در تی 

 شود.انجام می مدیرهکمیته حسابرسی هیئت و در نهایت 35مدیر ارشد حسابرسی ها معمولاً بهدهی آنگزارش •

 

 

 

 

32 ITGC 
33 Application Controls 
34 Internal Audit Activity 
35 Chief Audit Executive – CAE 
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  36ارتباط با مدل سه خ  دفاع  5.2.3

 ر مدل سه خ  دفاع  جایگاه حسابرسی فناوری اطلاعات چنین است:د

 خ  اول دفاع •

o   ها()مسئول اجرای کنترل  فرایندهامدیریت فناوری اطلاعات و مالکان 

 خ  دوم دفاع •

o گذاری()پایش و سیاست  مدیریت ریس  و امنیت اطلاعات 

 خ  سوم دفاع •

o مستقل( بخشیاطمینان)ارائه   حسابرسی داخلی شامل حسابرسی فناوری اطلاعات 

گیرد و نقش آن ارائه اطمینان مسررتقل نسرربت به بنابراین  حسررابرسرری فناوری اطلاعات در خ  سرروم دفاع قرار می

عالی فناوری در  هایکمیتهو مدیریت ریس  فناوری و   است فناوری اطلاعاتهای ها و مدیریت ریس کفایت کنترل

 .گیرندمیخ  دوم قرار 

 ایساکا  حسابرسی فناوری اطلاعات از منظر 5.3

المللی در  ای بینترین نهادهای حرفه( یکی از مه ISACA)  37های اطلاعاتیانجمن حسرابرسری و کنترل سریسرت 

های اطلاعاتی اسرت. این نهاد از طریق حوزه حاکمیت فناوری اطلاعات  مدیریت ریسر   کنترل و حسرابرسری سریسرت 

ها کم   ای  به توسرعه و اسرتقرار نظام حسرابرسری فناوری اطلاعات در سرازمانها  اسرتانداردها و راهنماهای حرفهچارچو 

 کند.می

شرود که هدف آن محسرو  می  38بخشری  حسرابرسری فناوری اطلاعات بخشری از خدمات اطمینانایسراکااز دیدگاه  

های  های اطلاعاتی  حفاظت از داراییهای فناوری اطلاعات  قابلیت اتکای سررریسرررت ارزیابی کفرایت و اثربخشررری کنترل

اطلاعاتی و میزان انطباق با اسرتانداردها و مقررات اسرت. در این چارچو   حسرابرسری فناوری اطلاعات با تمرکز بر ارزیابی  

کند تا اطمینان یابند که فناوری اطلاعات از تحقق اهداف ها کم  میهای مرتب  با فناوری اطلاعات  به سررازمانریسرر  

 شوند.مدیریت می  اعتمادقابلصورت کارآمد  ایمن و وکار پشتیبانی کرده و منابع فناوری اطلاعات بهکسب

 

36 IIA Three Lines Model 
37 Information Systems Audit and Control Association 
38 IT Assurance 
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ها و اسررتانداردهای  ای از چارچو ای حسررابرسرری فناوری اطلاعات مجموعهبرای اسررتقرار نظام حرفه  ایسرراکا

چارچو  حاکمیت و 39بخشری فناوری اطلاعاتاند از: چارچو  اطمینانها عبارتترین آنتخصرصری ارائه کرده اسرت که مه 

 .استهای اطلاعاتی  ای مرتب  با حسابرسی و کنترل سیست و راهنماهای حرفه 40مدیریت فناوری اطلاعات سازمانی  

 گردد:  جایگاه این نظام در سه سط  زیر تبیین میISACAاز دیدگاه  

   41ی  جزء کلیدی از حاکمیت فناوری اطلاعات  عنوانبه 5.3.1

 مستقر شده است؟  درستیبهکمیت حا •

 هستند؟  42سووکار ه های کسبآیا اهداف فناوری اطلاعات با استرات ی •

 از طریق فناوری اطلاعات محقق شده است؟ 43آفرینیآیا ارزش •

 بخشی  ستون اصلی اطمینان عنوانبه 5.3.2

 قرار دارد.  ”44بخشی مستقلاطمینان“  حسابرسی فناوری اطلاعات در جایگاه  ITAFطبق چارچو  

فنراوری    ینردهرایفراهرای اطلاعراتی و  شرررده در سررریسرررت هرای طراحیوظیفره: ارزیرابی اینکره آیرا کنترل •

 کنند یا خیر.کار می م ثر به طوراطلاعات   

ایسراکا  از نظر   فاکه وظیفه اجرا را دارد  حسرابرسری  فناوری اطلاعات  جایگاه عملیاتی: برخلاف مدیریت  •

های سریسرتمی را شرناسرایی و به مدیریت ارشرد و باید مسرتقل باشرد تا بتواند بدون سروگیری  ریسر  

 مدیره گزارش کند.هیئت

 COBIT بازوی ارزیا  در مدل  عنوانبه 5.3.3

  جایگاه حسرابرسری فناوری اطلاعات ذیل یکی از اهداف حاکمیتی تحت عنوان “نظارت   COBIT 2019در مدل  

 شود.تعریف میMEA  45ارزیابی و سنجش”

• MEA01 .پایش و ارزیابی عملکرد و انطباق : 

 

39 ITAF 
40 COBIT 
41 Governance of IT 
42 Aligned 

43 Value Delivery 
44 Independent Assurance 
45 Monitor, Evaluate and Assess - MEA 
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ها و انطباق با قوانین و کنترل  پایش مسوتمرابزاری برای   عنوانبه  فناوری اطلاعاتجایگاه: در اینجا حسرابرسری  •

 ” اطمینان حاصل شود.فاشود تا از “یکپارچگی و سلامت عملیات  شناخته می  46استانداردها

   جامعه حسابداران رسمی ایران  از دیدگاه حسابرسی فناوری اطلاعات 5.4

 های اطلاعاتی.پذیری و قابلیت اتکای اطلاعات و سامانهارائه اطمینان نسبت به محرمانگی  یکپارچگی  دسترس •

ارزیرابی میزان انطبراق فنراوری اطلاعرات برا قوانین  مقررات  الزامرات نهرادهرای نراظر و تعهردات قراردادی  بر مبنرای  •

قوانین  و48کوبیت    47ایزو همانند.  عنوان معیارهای ارزیابیشرده بهای پذیرفتهها و اسرتانداردهای حرفهچارچو 

 .داخلی

های سرایبری  عملیاتی   های فناوری اطلاعات  شرامل ریسر ارزیابی کفایت و اثربخشری نظام مدیریت ریسر  •

 .وکارانطباقی و تداوم کسب

های منظور حفاظت از داراییهای داخلی فناوری اطلاعات بهارائه اطمینان نسربت به طراحی و اثربخشری کنترل •

 وکار.اطلاعاتی و پشتیبانی از اهداف کسب

 .یاتیو عمل  یاز صحت اطلاعات مال  یبانیاطلاعات در پشت یفناور اثربخشینقش و    یابیارز •

 .های اطلاعاتی در برابر تهدیدات داخلی و خارجیامنیت و حفاظت داراییارزیابی   •

هرای اطلاعراتی در حمرایرت از دسرررتیرابی بره اهرداف اسرررترات یر  و کرارایی  اثربخشررری و بهینگی سررریسرررت  •

 .انمسازعملیاتی

راستایی راهبردها  ساختارها و فرایندهای فناوری ارائه اطمینان معقول نسبت به حاکمیت فناوری اطلاعات و ه  •

 اطلاعات با اهداف کلان و عملیاتی سازمان.

 نیاز و الزامات فعلی حسابرسی فناوری اطلاعات .6

 نیازدای کلیدی حسابرسی در شرایط کنانی 6.1

 های دیجیتال و سایبریفزایش ریس ا •

 محوری و هوش مصنوعیداده •

 افزایش الزامات پاسخگویی و شفافیت •

 تغییر ماهیت تقلب و خطا •

  تقاضاهای فزاینده در قالب افزایش الزامات قانونی و مقرراتی •

 فضای مجازی کشور ابلاغی توس  مرکز ملی فضای مجازی کشور امنیت یالزامات ارتقاپاسب به انتظارات سند  •

 

46 Compliance 
47 International Organization for Standardization 

48 Control Objectives for Information and Related Technologies 
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 نفعان از خدمات دریافتیذی  مندیرضایتافزایش  •

 و بیمه سایبری ممیزی   های امنیتمرتب  با حوزه وکارهایکسبتکمیل چرخه  •

 الزامات فعلی حسابرسی فناوری اطلاعات 6.2

 الزامات حاکمیتی و قانونی •

 ای و استانداردیالزامات حرفه •

 الزامات فنی و فناورانه •

 الزامات سازمانی •

 شناختیالزامات روش •

 ایالزامات اخلاقی و حرفه •

 الزامات ناظهار  6.3

 حسابرسی برخ  و مستمر •

 حسابرسی هوش مصنوعی •

 استفاده از هوش مصنوعی در حسابرسی •

  49های دادهحسابرسی خودکار مبتنی بر مدل •

 حسابرسی مبتنی بر ریس  •

 50حسابرسی مبتنی بر ریس  سایبری  •

 GRC یکپارچگی با •

 تاجه   دای قابلچالش  .7

 دای کلیچالش 7.1

 های فناوریپیچیدگی فزاینده محی  •

 های سنتیچارچو  ماندن  عقبتحول سریع فناوری و  •

 ایرشتهکمبود نیروی انسانی متخصص میان •

 های دسترسی به داده و شفافیت اطلاعاتچالش •

 شده  سپاریبرونهای ابری و حسابرسی سیست  •

 

49 Data-driven Continuous Audit 
50 Cyber Risk–based Audit 
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 های حسابرسی امنیت سایبریچالش •

 حسابرسی داده و هوش مصنوعی •

 فناوری اطلاعات های استقلال و جایگاه سازمانی حسابرسیچالش •

 گریز  حسابرسیمقاومت سازمانی و فرهنگ   •

 ها و استانداردهاسازی چارچو فقدان بومی •

 دای داخلیچالش 7.2

به جایگاه و مسرئولیت آن در نهادهای مالی و بورسری و دسرتورالعمل بان  سرازمان حسرابرسری باتوجه •

بایسررت از خدمات افراد مرکزی موظف به ارائه گزارش حسررابرسرری فناوری اطلاعات اسررت که عملاً می

در حال حاضر چارچو  مشخصی برای احراز صلاحیت افراد یا   که  استفاده نماید  فناوری اطلاعاتحوزه 

 باشد.های متولی این حوزه نمیشرکت

  ایجاد نظام حسرابرسری فاوا و تربیت نیروهای متخصرص بر  امنیت فضرای مجازیاندازی بیمه نیاز راهپیش •

ای از استانداردها و الگوها است که در کشور متولی یا مبنای مشخصی  اساس استاندارد واحد یا مجموعه

 ندارد.

 حوزه فوق مشخص نیست.و اعتباربخش  دهنده  نهاد گواهی  DCASنظام   برخلاف •

ای برای امنیت یا الزامات حسرابرسری توسر  نهادهای مختلف های جزیرهنامه و دسرتورالعملابلا  آیین •

کره براعرث چنردصررردایی در حوزه  ...افترا  پردافنرد غیرعرامرل  بیمره مرکزی  مرکز ملی و  مراننرد برانر  مرکزی 

 گردد.مه  امنیت و حسابرسی فا می

مورد حسرابرسری فا  بحث احراز   هایسرازمان ...مشرکلات و   اطلاعات   دسرترسری به سراختار  بهباتوجه •

 صلاحیت حراستی اشخاص حقیقی و حقوقی اهمیت زیادی دارد.

 ک ار  ایرایانهسازمان نظام صنفی جایگاه  .8

 ایران  در  ارتباطات و  اطلاعات  فناوری  حوزه  در  تخصرصری  -  ای کشرور تشرکلی صرنفیسرازمان نظام صرنفی رایانه

 :گرددمیشامل موارد ذیل  صرها و وظایف کلیدی نمأموریتبرخی از  . است

 تنظیم روابط بخش خصاصی با دولت  8.1

کند  بخش خصوصی  تلاش می فناوری اطلاعات و ارتباطات عنوان نماینده فعالان صنعتاین سازمان به

 .مناسبات بخش خصوصی و دولت را در حوزه فناوری اطلاعات تنظی  نماید
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 فاوا حمایت از حقاق و منافع صنفی فعالان 8.2

کند  و تسهیلات  افزار حمایت میافزار و سختها  مشاوران و فعالان حوزه نرمها  فروشگاهاز حقوق شرکت صرن

 آورد یا امتیازاتی برای اعضایش فراه  می

 اطلاعات فناوری و ایرایانه وکاردایکسب بازار سامانددی  8.3

 .  است «ایرایانه وکارهایکسب بازار  بخشی نظ  و ساماندهی »  مشخص   های مأموریت از یکی 

 صنفی مقررات و استاندارددا دا، تعرفه  تدوین 8.4

  سایر و  ارتباطات و اطلاعات  فناوری خدمات   تعرفه   استانداردها تدوین حوزه در  صنعت    فعالان  همکاری با

 .  نمایدمی اقدام  مقررات

 فاوا دا، آمازش و تاسعه سرمایه انسانی درافزایش مهارت 8.5

در حوزه فناوری اطلاعات  متخصص ارتقای مهارت نیروی انسانی  در راستای   در همکاری با مراکز آموزشی

برای تأمین نیروی انسانی ماهر   کاربردیعلمینامه با دانشگاه جامع  مثلاً تفاه  مختلفی دارد. های نامهتفاه 

 دانشگاه ملی مهارت  یراًاخو  ایحرفهیا سازمان فنی و  در اقتصاد دیجیتال

 فاوا دای حازهسازیعمده نمایندگی بخش خصاصی در تصمیم 8.6

در مقام بیان دیدگاه بخش  نصر وکار فناوری اطلاعات  و ساماندهی فضای کسب گذاریقانون  فراینددر  

 کند.  خصوصی فعالیت می

 حسابرسی فناوری   بامست یز  نفعانذی .9

ای  اجرایی   حرفه علمی   ای از بازیگران حاکمیتی مجموعه بوم حسابرسی فناوری اطلاعات نفعان زیستذی

فناوری  گری، اجرا، استفاده و تاسعه خدمات حسابرسی تالید، تنظیمکنندگان هستند که در فناورانه و مصرف

 .است ایرشتهمحار و بینچندبخ ی، دادهبوم ذاتاً نقش دارند. این زیستاطلاعات و ارتباطات 

 گذار نهاددای حاکمیتی و سیاست 9.1

 گری  الزام قانونی  نظارت کلانتنظی  :نقش

 دولت و هیئت وزیران •

 کشور وبودجهبرنامهسازمان   •

 دیوان محاسبات •

 سازمان حسابرسی •
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 بان  مرکزی  بیمه مرکزی  سازمان بورس •

 مرکز ملی فضای مجازی •

 جمهوریریاستمرکز افتای   •

 سازمان پدافند غیرعامل •

 پلیس فتا •

 های تخصصی(مجلس )کمیسیون •

 ای و صنفینهاددای حرفه 9.2

 سازیای  فرهنگ توسعه استاندارد  صلاحیت حرفه :نقش

 نصر()  کشورای  سازمان نظام صنفی رایانه •

 علمی حسابرسی فناوری اطلاعات  انجمن •

 جامعه حسابداران رسمی ایران •

 آمازشی و پژود یمراکز  ،دادان گاه 9.3

 سازی و تربیت متخصص تولید دانش  مدل :نقش

 ها ها و دانشکدهدانشگاه •

 ها ها و اندیشکدهپ وهشگاه •

 دانشجویان تحصیلات تکمیلی  •

 و نهادهای دارای مجوز آموزش م سسات •

 دای اقتصادی  دا و بنگاهسازمان  9.4

 کننده خدمات حسابرسی مصرف :نقش

 های دولتی و عمومی سازمان •

 ها و م سسات مالی بان   •
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 های بیمه شرکت •

 های فناوری اپراتورها و شرکت •

 محور و پلتفرمی های دادهسازمان •

  حسابرسی فناوری اطلاعت بامست یزمجریان  .10

 فناوری اطلاعات ددندگان خدمات حسابرسی حسابرسان و ارائه  10.1

 بخشیاجرای حسابرسی و اطمینان :نقش

 حسابرسی فناوری اطلاعات  هایشرکت •

 فناوری اطلاعات حسابرسان داخلی و مستقل •

 امنیت اطلاعات  و51قحاکمیت  ریس   انطبا هایتی  •

 مشاوران ریس  و انطباق فناوری •

 هاددای اعتبارددی، ارزیابی و صدور گاادین 10.2

 تضمین صلاحیت و کیفیت :نقش

 مراکز صدور گواهی امنیت اطلاعات  •

 نهادهای ارزیابی انطباق  •

 ای مراجع اعتباربخشی حرفه •

 ددندگان فناوری و ابزاردای حسابرسی ارائه  10.3

 توانمندسازی فنی حسابرسی  :نقش

 دارای سکوهای حاکمیت  ریس   انطباق  هایشرکت •

 هوش مصنوعی  تولیدکنندگان ابزارهای تحلیل داده و •
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 ابری  دهندگان خدماتارائه •

  SOC52های امنیت سایبری وشرکت •

 دارای مجوز کاروران امنیت سازمان فناوری اطلاعات هایشرکت •

 دابام ناآوری و استارتاپزیست 10.4

 فناوری اطلاعات  تحول و نوآوری در حسابرسی :نقش

 ت ساپ 54و  ت رگ 53های استارتاپ •

 ها ها و اینشورت  ت  فین •

 و تحلیل داده  هوش مصنوعی  هایشرکت •

 

 

 

 

 

 

 

 

 

 

 

 

52 security operations center 

53 Regulatory technology 
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 حسابرسی فناوری اطلاعات  بامزیست  پی نهاد سازمان نصر جهت ایجاد .11

از دو مسیر ذیل جهت ایجاد    رسدمیو قوانین کشور  به نظر    یاز لحاظ حقوق  گرفتهانجام  هایبررسی  بهباتوجه 

هر دو پیشنهاد در حال    زمانه    اقدام گردد. بدیهی است جهت تسریع  توانمیحسابرسی فناوری اطلاعات    بومزیست

 . استپیگیری 

 DCASتجربه  بر اساسایجاد، رادبری و اجرای نظام حسابرسی فناوری اطلاعات  11.1

  توان میطراحی شده    پذیرانعطافو مدل    DCASتجربه موفق نصر کشور در ایجاد  راهبری و اجرای نظام    بهباتوجه 

حوزه حسابرسی )ممیزی( فناوری اطلاعات اقدام    نفعان ذیبا    افزایی ه   با لحاظ الزامات و    DCASمدل    اساس  بر  راحتیبه

 به طراحی و اجرای آن نمود. 

 به موارد ذیل اشاره کرد  توانمی نمایدمیکه نصر را متمایز  هاییقابلیتازجمله  

   سرویس   زیرساخت   امنیت حسابرسی فناوری اطلاعات   تخصصی در حوزه  های کمیسیونداشتن   •

 در سط  کشور ...و  ت  فین   هوش مصنوعی  بانکی

 امنیت اطلاعات   مهندسینظام هاینامهآیینتدوین  •

 تشکیل کمیسیون حسابرسی فناوری اطلاعات   •

 و حاکمیتی  ساز تصمی  نهادهایداشتن رواب  کلیدی با  •

 داشتن مرکز داوری تخصصی   •

 حسابرسی فا  موردنیاز های حوزهاعضای حقیقی و حقوقی متخصص در  •

 مرتب    هایانجمنکلیدی با سایر   هاینامهتفاه داشتن  •

 

 طریق ارائهجایگاه ضمن بررسی ماهیت موضوع نسبت به    بهباتوجهسازمان فناوری اطلاعات    گرددمیلذا پیشنهاد  

 .حاکمیتی و قانونی اقدام نماید هایجنبهبرای نحوه ادامه مسیر از 
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 DCASمبتنی بر نظام  مدل پی نهادی نظام حسابرسی فناوری اطلاعات
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ساختار سازمان اداری و استخدامی ک ار،  اساس برایجاد نظام حسابرسی فناوری اطلاعات  11.2

 جمهاریریاستسازمان فناوری اطلاعات و افتای 

و در حال پیگیری  بهتر    نظر  بهبرای حسابرسی فناوری اطلاعات در کشور  مسیر ذیل    اعتباربخششفاف نبودن نهاد    بهباتوجه 

 :است

 سازمان اداری و استخدامی کشور 11.2.1

گذار اصلی در حوزه مدیریت منابع انسانی  ساختار سازمانی  سازمان اداری و استخدامی کشور  نهاد حاکمیتی و سیاست

ساله  است. وظایف این سازمان بر اساس »قانون مدیریت خدمات کشوری« و »قانون برنامه پنج  کشوراداری در    فرایندهایو  

 شود.  توسعه« تعیین می

 بندی شده است: محور دسته  6وظایف اصلی این سازمان در 

 ریزی کلان اداری گذاری و برنامهسیاست •

 مدیریت ساختار و تشکیلات دولت •

 مدیریت منابع انسانی )استخدام و جذ (  •

 حقوق  دستمزد و مزایا  •

 های مدیریتی آموزش و توسعه صلاحیت •

 نظارت و ارزیابی عملکرد   •

شناسنامه مشاغل حوزه فناوری  عنوان    7  تعداد وظایف فوق  در حال حاضر سازمان اداری و استخدامی    اساس  بر

شناسنامه    شدناضافه  امکان  گرفتهانجاممذاکرات    بهباتوجه را تدوین و ابلا  نموده است که    اجرایی   هایدستگاهاطلاعات  

مورخ    31778بخشنامه شماره    اساس  بر)  استمشاغل فعلی به شرح ذیل  .  استبرای مشاغل حسابرسی فناوری اطلاعات  

11/04/1404 :) 

 مدیر فناوری اطلاعات  •

 مهندس شبکه و زیرساخت  •

 مهندس امنیت فناوری اطلاعات •

 متخصص عل  داده  •

 طراح و راهبر خدمات و معماری سازمانی  •

 افزار نرم دهندهتوسعهطراح و  •

 و خدمات  افزارسختپشتیبان فناوری اطلاعات   •
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 اقدام گردد. موردنیاز های شغلنسبت به تعریف شرح  بایستمیلذا در اولین اقدام 

   ایرانسازمان فناوری اطلاعات  11.2.2

به ایران   از سازمانسازمان فناوری اطلاعات  ارتباطات و فناوری اطلاعات  مسئول  عنوان یکی  تابعه وزارت  های 

های ملی حوزه فناوری اطلاعات و دولت الکترونیکی در کشور  گذاری اجرایی  راهبری  توسعه و نظارت بر برنامهسیاست

های اجرایی  های دستگاهسازی سامانههای خدمات دیجیتال  یکپارچهدر توسعه زیرساخت  محوری نقشاست. این سازمان  

 .کند و ارتقای حکمرانی دیجیتال ایفا می

 

 اه  وظایف سازمان فناوری اطلاعات ایران 

 توسعه و راهبری دولت الکترونیکی  •

 های ملی فناوری اطلاعات ایجاد و مدیریت زیرساخت  •

 ها پذیری سامانهسازی و تعاملیکپارچه  •

 تدوین استانداردها و الزامات فنی   •

 های فناوری اطلاعات پایش و ارزیابی پروژه  •

 توسعه اقتصاد دیجیتال  •

 ارزیابی امنیتی و اعتباربخشی محصولات و خدمات  •

 

از سازمان برای   توانمیحوزه حسابرسی فناوری اطلاعات مانند سایر مجوزهای افتا  موردنیاز پس از تهیه مشاغل 

   احراز فنی و حراستی حسابرسان فا استفاده نمود.تأیید

حاضر   حال  ایران     اساس   بر در  اطلاعات  فناوری  سازمان  رسمی  افتای  اعلام  راهبردی  مدیریت  مرکز 

ارزیابی امنیتی و اعتباربخشی    فرایندهای  تمامی  استتنها مرجع صدور و استعلام مجوزهای افتا    پس ازاین   جمهوریریاست

متقاضیان دریافت مجوزهای جدید     لذا  ؛بر امنیت فضای مجازی  بر عهده آن مرکز خواهد بود  م ثرمحصولات و خدمات  

 .تمدید و یا اصلاح پروانه باید موارد را از طریق آن مرکز پیگیری نمایند
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 جمهوری یاستر مرکز مدیریت راهبردی افتای  11.2.3

افتا   مرک راهبردی  مدیریت  و سیاست  عنوانبه   جمهوریریاستنهاد    نظر  زیرز  در حوزه  مرجع حاکمیتی  گذار 

های حیاتی کشور  کند. مأموریت اصلی این مرکز  صیانت از زیرساختامنیت فضای تولید و تبادل اطلاعات کشور فعالیت می

ارتقای سط  تا  برابر تهدیدات سایبری   امنیتی در سط  دستگاهدر  های  آوری ملی و ساماندهی محصولات و خدمات 

 .اجرایی است

 های مرکز مدیریت راهبردی افتا: اه  وظایف و مأموریت

 گذاری و راهبری راهبردی امنیت سیاست •

 مدیریت مخاطرات و مقابله با حوادث سایبری •

 ساماندهی و صدور پروانه برای محصولات و خدمات   •

 نظارت و بازرسی امنیتی    •

 های بومی و آموزشارتقای توانمندی  •

  ممیزی انطباق استانداردهای امنیت اطلاعات و ارتباطات   پروانه  گرایش خدمات مدیریتی افتا  افتا در  در حال حاضر  

  هایشرکتپروانه حسابرسی فناوری اطلاعات را نیز صادر و    تواندمیشرح شغل سازمان اداری و استخدامی    اساس  بردارد که  

   از این طریق مجوز فعالیت دریافت نمایند.هاگرایشمتقاضی مانند سایر 

 مدل پی نهادی نظام حسابرسی فناوری اطلاعات
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 حسابرسی فناوری اطلاعات شارای رادبریپی نهاد ایجاد  .12

  گرفتهانجام  هایبررسیبا    پیشگیری از تضاد منافعخرد جمعی و  از    استفاده    پیشنهادهامندی از نظرات   جهت بهره

داشته    عضویت  شورای راهبری   در  هستند   نفعذی  بومزیستدر این  که  ذیل    هایسازماننهاد و  نمایندگان    گردد میپیشنهاد  

 باشند:

 مرکز ملی فضای مجازینماینده   •

 نماینده دیوان محاسبات •

 نماینده سازمان اداری و استخدامی •

 نماینده سازمان فناوری اطلاعات •

 جمهورییاسترمرکز مدیریت راهبردی افتای  نماینده   •

 غیرعامل  نماینده سازمان پدافند •

   نماینده بان  مرکزی •

 نماینده بیمه مرکزی •

 نماینده سازمان حسابرسی یا جامعه حسابداران رسمی ایران •

 ایران  نماینده انجمن علمی حسابرسی فناوری اطلاعات •

 )متولی و راهبر( ایرایانهنماینده سازمان نظام صنفی   •

 کارگروه  دبیر عنوانبه شورا  رئیسنماینده کمیسیون حسابرسی فناوری اطلاعات با پیشنهاد    •
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 بام حسابرسی فناوری اطلاعاتزیست یسازاده یپنق ه راه برای  .13

  مبنای   تا  گرددپیشرنهاد می ترتیب به  «اطلاعات  فناوری  حسرابرسری  بومزیسرت  سرند  نویسپیش» اجرای  الزامات

 .گیرد قرار  گیریتصمی  و اجرایی  اقدام

 رادبری و  حکمرانی  ساختار استقرار  13.1

 .اطلاعات  فناوری  حسابرسی بومزیست  راهبری شورای  تشکیل •

 .آن  هایمسئولیت و  اجرایی دبیرخانه  تعیین •

 :شامل تخصصی  هایکارگروه تعریف •

o هاچارچو   و  استانداردها  کارگروه 

o ایحرفه صلاحیت  کارگروه 

o ایحرفه توسعه و آموزش  کارگروه 

o کیفیت  کنترل و  نظارت  کارگروه 

 .نظارت و  دهیگزارش  گیری تصمی   سازوکار  تعیین •

 ایحرفه استاندارددای و داچارچاب تدوین  13.2

 .اطلاعات  فناوری  حسابرسی  با  مرتب   المللیبین  استانداردهای  تطبیق  و  شناسایی •

 .اطلاعات  فناوری  حسابرسی  ملی  چارچو   تدوین •

 .حسابرسی اجرای برای ایحرفه  راهنماهای و  هادستورالعمل  تهیه •

 .ایحرفه  رفتار  الزامات و  ایحرفه اخلاق  اصول تعریف •

 اطلاعات فناوری حسابرسان ایحرفه صلاحیت  نظام تعریف 13.3

 .ایحرفه صلاحیت  احراز  معیارهای  تدوین •

 .حوزه این  متخصصان برای  ایحرفه  مسیرهای تعریف •

 .مهارتی و تجربی  تحصیلی   الزامات  تعیین •

 .ملی  چارچو  با  المللیبین  ایحرفه  هایگواهینامه  تطبیق  و  شناسایی •

 صلاحیت  تأیید  و ارزیابی  نظام ایجاد 13.4

 .متقاضیان  ارزیابی  فرایند  طراحی •

 .ایحرفه  گواهی  صدور  سازوکار  ایجاد •
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 .ایحرفه  هایرتبه و  سطوح تعریف •

 .هاصلاحیت  بازبینی و  تمدید  فرایند  تعیین •

 اطلاعات فناوری حسابرسان و متخصصان  اطلاعاتی  بان  ایجاد 13.5

 .متخصصان  دادهپایگاه  اندازیراه و  طراحی •

 .هامهارت و  کاری سوابق  ای حرفه  اطلاعات  ثبت •

 .کارفرمایان  و  هاسازمان برای  دسترسی و  جستجو  امکان  ایجاد •

 .تخصصی  خدمات  معرفی برای  ایحرفه  دایرکتوری توسعه •

 تاانمندسازی و  آمازشی  دایزیرساخت تاسعه 13.6

 .اطلاعات  فناوری  حسابرسی حوزه  در  تخصصی آموزشی هایبرنامه  طراحی •

 .آموزشی  م سسات  و  هادانشگاه با  همکاری •

 .آموزشی  هایکارگاه و  تخصصی  هایدوره برگزاری •

 .مستمر ایحرفه  توسعه  نظام  ایجاد •

 حسابرسی  دایمأماریت اجرای و ارجاع سازوکار طراحی  13.7

 .اطلاعات  فناوری  حسابرسی  خدمات  درخواست  فرایند تعریف •

 .حسابرسان ارجاع  و  انتخا   سازوکار  تعیین •

 .حسابرسی هایمأموریت  انجام اجرایی  هایدستورالعمل  تدوین •

 .حسابرسی  هایگزارش ارائه و  تهیه  چارچو  تعریف •

 کیفیت  کنترل و نظارت نظام استقرار 13.8

 .حسابرسی  هایگزارش  کیفیت  ارزیابی  سازوکار  ایجاد •

 .ایحرفه  بازبینی  فرایند تعریف •

 .حسابرسی  خدمات  کیفیت  هایشاخص  تدوین •

 .ایحرفه  تخلفات  و  شکایات به  رسیدگی  سازوکار  ایجاد •

 ی سازمان ینب و   نهادی دایدمکاری تاسعه 13.9

 .نظارتی  و  حاکمیتی  نهادهای با  تعامل •

 .ایحرفه و  تخصصی  هایسازمان با  همکاری •
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 .مرتب   المللیبین  نهادهای با  ارتباط  ایجاد •

 .تخصصی  هایتشکل  و هاانجمن  ظرفیت  از  استفاده •

 ایحرفه بامزیست تاسعه و سازیفردنگ  13.10

 .اطلاعات  فناوری  حسابرسی  اهمیت  درباره  رسانیاطلاع •

 .هاسازمان به حوزه  این ایحرفه  هایظرفیت  معرفی •

 .نظارتی  نهادهای و  هاسازمان  متخصصان   میان  تعامل  بستر  ایجاد •

 .تخصصی  هایتحلیل  و  هاگزارش  انتشار •

 مستمر  بهباد و ارزیابی  پایش،  13.11

 .بومزیست  عملکرد  ارزیابی  هایشاخص تعریف •

 .هافعالیت و هابرنامه اجرای  مستمر  پایش •

 .نفعانذی از  بازخورد  دریافت •

 .استانداردها و  هاچارچو   مستمر  روزرسانیبه •
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 آور شدن نظام حسابرسی فناوری اطلاعاتحاکمیت برای الزام نقش .14
 »حسابرسی فناوری اطلاعات«  شغلشناسایی رسمی   14.1

 در ساختار اداری کشور است.  شغلاین   شناختنرسمیتبهنخستین اقدام حاکمیتی   

 اقدامات لازم:

 های مرتب  با حسابرسی فناوری اطلاعاتتدوین و ابلا  شرح شغل •

 های اجراییدر دستگاه  حسابرسی فناوری اطلاعات  تعریف مسیر شغلی •

 بندی مشاغل تخصصیتعیین طبقه •

 نهاد مسئول:

 سازمان اداری و استخدامی کشور •

 :موردانتظارخروجی 

 ها.ایجاد جایگاه سازمانی برای حسابرس فناوری اطلاعات در دستگاه •

 داالزام قانانی حسابرسی فناوری اطلاعات در دستگاه 14.2

 ها الزام قانونی پیدا کند.برای ایجاد تقاضای واقعی  حسابرسی فناوری اطلاعات باید در برخی حوزه   

 : لازم اقدامات

 های اطلاعاتیای سامانهها به انجام حسابرسی دورهالزام دستگاه •

 های نظارتینامهدر آیین  فناوری اطلاعاتدرج الزامات حسابرسی   •

 های پرریس  که نیازمند حسابرسی هستند.تعریف حوزه •

 نهادهای مسئول: 

 دیوان محاسبات کشور •

 سازمان بازرسی کل کشور •

 سازمان حسابرسی •

 فضای مجازی  عالیشورای •

 خروجی:
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 به بخشی از نظام نظارتی کشور.  اطلاعاتفناوری تبدیل حسابرسی  •

 ایجاد الزامات در حازه بیمه سایبری 14.3

 است.  بیمه سایبریدر دنیا  فناوری اطلاعاتهای بازار حسابرسی ترین محرکیکی از مهم

 اقدامات: 

 نامه بیمه سایبریتدوین آیین •

 فناوری اطلاعاتهای ارزیابی امنیت و حسابرسی  ها برای ارائه گزارشالزام سازمان •

 های امنیتی برای دریافت بیمهتعیین حداقل کنترل •

 نهادهای مسئول: 

 بیمه مرکزی •

 وزارت امور اقتصادی و دارایی •

 خروجی:

 ایجاد تقاضای گسترده برای ارزیابی و حسابرسی فناوری اطلاعات. •

 فناوری اطلاعاتدای ملی حسابرسی تدوین استاندارددا و چارچاب 14.4

 ضروری است.فناوری اطلاعات    وجود چارچو  استاندارد برای اجرای حسابرسی

 اقدامات:

 تدوین استاندارد ملی حسابرسی فناوری اطلاعات •

 المللی مانند:  تطبیق با استانداردهای بین •

o ISACA      
o COBIT 
o ISO 27001 
o IIA 

 نهادهای مسئول:

 سازمان ملی استاندارد •

 سازمان حسابرسی •
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 اینهادهای تخصصی حرفه •

 خروجی:

 ایجاد چارچو  رسمی اجرای حسابرسی. •

 فناوری اطلاعاتای حسابرسان ایجاد نظام صلاحیت حرفه  14.5

 برای تضمین کیفیت خدمات، باید نظام ارزیابی صلاحیت ایجاد شود.

 اقدامات: 

 ای ملی حسابرسی فناوری اطلاعاتتعریف گواهینامه حرفه •

 المللیهای بینپذیرش و تطبیق گواهینامه •

 ارزیابی و تأیید صلاحیت  فرایندایجاد   •

 نهادهای مسئول: 

 ای تخصصینهاد حرفه •

 وزارت علوم •

 ایسازمان نظام صنفی رایانه •

 خروجی:

 فناوری اطلاعات.ای معتبر حسابرسان  ایجاد جامعه حرفه •

 دای دولتیالزام حسابرسی فناوری اطلاعات در پروژه 14.6

 شوند.دولتی بدون حسابرسی مستقل تأیید نمیفناوری اطلاعات  های در بسیاری از کشورها  پروژه

 اقدامات:

 .های فناوری اطلاعاتقبل از تحویل پروژه  حسابرسی فناوری اطلاعاتالزام انجام   •

 فناوری اطلاعات.های  تعریف مرحله حسابرسی در چرخه پروژه •

 .بررسی انطباق امنیتی و کنترلی •

 نهادهای مسئول:
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 وبودجهبرنامهسازمان   •

 مرکز ملی فضای مجازی •

 و فناوری اطلاعات  وزارت ارتباطات •

 خروجی:

 های ملی فناوری اطلاعات.کنترل کیفیت پروژه •

 ایجاد سازوکار نظارت و کنترل کیفیت  14.7

 ای برقرار باشد.برای حفت اعتبار این نظام باید نظارت حرفه

 اقدامات:

 فناوری اطلاعاتایجاد نظام کنترل کیفیت خدمات حسابرسی   •

 یا نظارت همتایان ترازه بازبینی    فرایندتعریف  •

 ایایجاد نظام رسیدگی به تخلفات حرفه •

 نهادهای مسئول:

 ای تخصصینهاد حرفه •

 نهادهای نظارتی •

 خروجی:

 ها به خدمات حسابرسی.افزایش اعتماد سازمان •

 دادای اقتصادی برای سازمانایجاد م اق 14.8

 در کنار الزام  ایجاد مشوق نیز ضروری است.

 اقدامات:

 ی فناوری اطلاعاتهای دارای گزارش حسابرسبرای سازمان  تخفیف بیمه سایبریاعطای   •

 بندی امنیت سایبریامتیاز در رتبه •

 گذاری در امنیت و حسابرسیمزایای مالیاتی برای سرمایه •

 نهادهای مسئول:
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 وزارت اقتصاد •

 بیمه مرکزی •

 سازمان امور مالیاتی •

 خروجی:

 .فناوری اطلاعات  ها برای استفاده از خدمات حسابرسیافزایش انگیزه سازمان •
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 قلمرو حازه حسابرسی فناوری اطلاعات 1پیاست شماره 

 تاریخچه حسابرسی فناوری اطلاعات 2پیاست شماره 

 و الزامات فعلی حسابرسی در عصر دیجیتال  ازداین 3پیاست شماره 

 تاجه حسابرسی فناوری اطلاعات دای قابلچالش  4پیاست شماره 

 نظام فاق  یسازاده یپخلاصه مراجع و فراینددای مارد استفاده جهت  5پیاست شماره 

  یفناورای در حسابرسی حرفه  یدانامهیگااد ریسا با  و تطبیق CITPجایگاه  6پیاست شماره 

 اطلاعات 

 م اغل شرح  7پیاست شماره 

 اصطلاحات و تعاریف  8پیاست شماره 

 

 

 


